Zatgcznik nr 1

Do Umowy nr WIO.272...................
Zatgcznik nr 7

do Polityki bezpieczenstwa danych osobowych

Umowa powierzenia przetwarzania danych osobowych

Zawarta W dniu .........cooeeiiiiiiiiieee e r. w Wojkowicach pomiedzy:

Gming Wojkowice z siedzibg w Wojkowicach przy ul. Jana Il Sobieskiego 290a, 42-580
Wojkowice,

NIP 625-24-49-323, REGON 276257541,

reprezentowang przez:

Tomasza Szczerbe Burmistrza Miasta Wojkowice

zwanym dalej ,Administratorem danych"

............................. zsiedzibg W .....coovvviiiiieeee przy Ul
NIP: REegON:
reprezentowang przez:

............................................................... , zwanym dalej Podmiotem przetwarzajgcym,
zwanymi fgcznie ,Stronami” lub kazdg z osobna ,Strong”.

Strony zwigzane CY: | Umowa 3 ]
z dnia = , (umowa giéwna)
(VL2 o] 7= [ 1 T o7 = , ktérej wykonanie

wymaga powierzenia przetwarzania danych, Strony zawierajga niniejszg umowe
o nastepujgcej tresci:

§1
Definicje

llekro¢ w umowie jest mowa o:

1. RODO - nalezy przez to rozumie¢ Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE;

2. Ustawa — ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. 2019
poz. 1781 t.j.)

3. Danych osobowych — nalezy przez to rozumieé, informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktdrej dane dotyczg”); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowac, w szczegodlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizaciji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikdw okreslajgcych fizyczng, fizjologiczna, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

4. Administratorze danych — nalezy przez to rozumie¢ Burmistrza Miasta Wojkowice;

5. Przetwarzaniu — nalezy przez to rozumiec¢ operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany
lub  niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,



przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie;

6. Podmiocie przetwarzajgcym — nalezy przez to rozumie¢ osobe fizyczng, osobe
prawng, organ publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe
w imieniu Administratora o ktorym mowa w art. 4 pkt 8 RODO;

7. Podprzetwarzajacym - nalezy przez to rozumie¢ podmiot, ktoremu Podmiot
przetwarzajgcy w imieniu Administratora danych podpowierzyt w catosci lub czesci
przetwarzanie danych osobowych na zasadach o ktérych mowa w art. 28 RODO;

8. Dokumencie - nalezy przez to rozumie¢ nosnik informacji umozliwiajgcy zapoznanie
sie z jej trescia.

§2
Powierzenie przetwarzania danych osobowych

1. Administrator danych oswiadcza, Ze jest administratorem danych osobowych
W rozumieniu przepisdw powszechnie obowigzujgcego prawa z zakresu ochrony danych
osobowych, tj. Rozporzgdzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej "Rozporzgdzenie" lub "RODO") oraz jest uprawniony do ich
przetwarzania w zakresie danych powierzonych Podmiotowi Przetwarzajgcemu.

2. Administrator danych na podstawie art. 28 RODO powierza Podmiotowi
przetwarzajgcemu, przetwarzanie danych osobowych, w zakresie i celu okreslonym w
niniejszej umowie.

3. Podmiot przetwarzajgcy zobowigzuje sie przetwarzaC powierzone mu dane osobowe
na polecenie Administratora zgodnie z niniejszg umowa, przepisami RODO, ustawg
o ochronie danych osobowych oraz innymi przepisami prawa powszechnie
obowigzujgcego chronigcymi prawa osob, ktérych dane dotycza.

4. Podmiot przetwarzajgcy gwarantuje wdrozenie odpowiednich $rodkéw technicznych
i organizacyjnych zapewniajgcych odpowiedni stopien bezpieczenstwa przetwarzania
danych osobowych, okreslonych w art. 32 RODO w szczegdlnosci:

a) zdolno$¢ do ciggtego zachowania poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania;

b) zdolnos¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego.

§3
Charakter i cele przetwarzania danych

1. Przetwarzanie powierzonych danych osobowych przez Podmiot przetwarzajgcy bedzie
dokonywane wytgcznie w zakresie i celu niezbednym do realizacji umowy gtéwne;j.
Przetwarzanie bedzie obejmowac, nastepujgce kategorie danych
osobowych.................. *

*(nalez'y wpisac rodzaje danych osobowych np.: imie, nazwisko, PESEL, adres zamieszkania, numer tel., adres poczty elektronicznej,




. Powierzone przez Administratora danych, dane osobowe bedag przetwarzane przez
Podmiot przetwarzajgcy wytacznie w celu zwigzanym z realizacja Umowy
] PP ZdANIA e, (.Lumowa gtéwna)

. Dane osobowe powierzone sg na czas realizacji Umowy Gtéwne;.

. Podmiot przetwarzajgcy nie moze przetwarza¢ powierzonych danych w celu innym niz
okreslony w niniejszej umowie.

. Podmiot przetwarzajgcy nie korzysta z ustug innego podmiotu przetwarzajgcego
(podprzetwarzajgcy) bez uprzedniego poinformowania i uzyskania pisemnej zgody
Administratora danych.

§4
Obowiazki podmiotu przetwarzajacego

. Podmiot przetwarzajgcy zobowigzuje sie do zapewnienia bezpieczenstwa przetwarzania
danych osobowych, do ktorych uzyskat dostep poprzez stosowanie odpowiednich
srodkéw technicznych i organizacyjnych zapewniajgcych adekwatny stopien
bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem danych
osobowych, o ktérych mowa w art. 32 RODO.

. Podmiot  przetwarzajgcy @ zobowigzuje sie dotozy¢ nalezytej starannosci
przy przetwarzaniu powierzonych danych osobowych.

. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wytgcznie osobom, ktérych dostep do nich jest niezbedny w celu
realizacji umowy gtéwnej.

. Podmiot przetwarzajgcy zobowigzuje sie do zapewnienia zachowania w tajemnicy (o
ktérej mowa w art. 28 ust. 3 lit. b RODO) przetwarzanych danych przez osoby, ktére
upowaznit do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym lub swiadczenia przez
nich ustug na rzez Podmiotu przetwarzajgcego, jak i po ustaniu stosunku pracy lub
Swiadczenia ustug.

. Z chwilg zakohczenia obowigzywania niniejszej umowy oraz po zakonczeniu swiadczenia
ustug zwigzanych z przetwarzaniem Podmiot przetwarzajgcy jest zobowigzany do zwrotu
danych osobowych Administratorowi danych, usuniecia wszelkich ich istniejgcych kopii,
chyba ze Administrator danych postanowi inaczej bgdz prawo Unii lub prawo panstwa
cztonkowskiego nakazujg dalsze przechowywanie danych osobowych.

. Podmiot przetwarzajgcy zobowigzuje sie pomaga¢ Administratorowi danych
W wywigzywaniu sie z obowigzkow wynikajgcych z przepisow RODO m. in. z obowigzku
odpowiadania na zgdania osoby, ktérej dane dotyczg w zakresie wykonywania jej praw
oraz wywigzywania sie z obowigzkdéw okreslonych w art. 32-36 RODO.

. Podmiot przetwarzajgcy zobowigzuje sie do prowadzenia rejestru wszystkich kategorii
czynnosci wykonywanych w imieniu Administratora o ktérym mowa w art. 30 RODO.



. Podmiot przetwarzajgcy zobowigzuje sie niezwtocznie, nie pdzniej niz w ciggu 24 godzin
od momentu stwierdzenia naruszenia ochrony danych osobowych zawiadomic
Administratora danych o tym fakcie. Zawiadomienie o stwierdzeniu naruszenia powinno
byC przestane Administratorowi danych wraz z wszelkg niezbedna dokumentacjg
dotyczgcag naruszenia, celem dokonania oceny czy naruszenie wymaga powiadomienia
organu nadzorczego.

§5
Prawo kontroli

. Administrator danych lub osoba przez niego upowazniona ma prawo przeprowadzenia
kontroli lub inspekcji, w celu sprawdzenia spetnienia obowigzkow okreslonych w art. 28
RODO oraz sposobu realizacji niniejszej Umowy.

. Administrator danych lub osoba przez niego upowazniona bedzie wykonywac¢ prawo
kontroli lub inspekcji w godzinach pracy Podmiotu przetwarzajgcego po uprzednim
przekazaniu zawiadomienia. Zawiadomienie przekazywane jest na 7 dni przed
planowanym terminem jej przeprowadzenia.

. Podmiot przetwarzajgcy podczas kontroli lub inspekcji wspétpracuje z Administratorem
danych i udziela wszelkich informacji oraz wyjasnien niezbednych do wykazania
spetnienia obowigzkéw okreslonych w art. 28 RODO.

. Podmiot przetwarzajgcy umozliwi Administratorowi Iub osobie upowaznionej
przeprowadzenie kontroli lub inspekcji w miejscu przetwarzania danych.

. Przeprowadzenie kontroli lub inspekcji konczy sie sporzagdzeniem protokotu przez osobe
wykonujgcg czynnosci kontrolne.

. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien, nieprawidtowosci
stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie
dtuzszym niz 7 dni.

§ 6

Dalsze powierzenie danych do przetwarzania
(Paragraf 6 stosuje sie w sytuacji gdy Podmiot przetwarzajgcy — Wykonawca umowy bedzie korzystat

z ustug dalszych podwykonawcéw - podpowierzenie)

. Podmiot przetwarzajgcy moze powierzy¢ konkretne dane osobowe objete niniejszg
Umowg do dalszego przetwarzania innym podmiotom przetwarzajgcym (podpowierznie)
jedynie w zakresie i celu niezbednym do wykonania Umowy, wytgcznie po uzyskaniu
uprzedniej pisemnej zgody Administratora oraz pod warunkiem, ze wskazany podmiot
daje gwarancje wdrozenia odpowiednich Srodkow technicznych i organizacyjnych,
o ktérych mowa w art 28 ust. 1 RODO.

. Podmiot przetwarzajgcy po uzyskaniu pisemnej zgody Administratora danych,
zobowigzuje sie zawrze¢ z innym podmiotem przetwarzajgcym (dalej Podprzetwarzajacy)



pisemng umowe zgodng z zakresem i celem wynikajgcym z niniejszej Umowy.

. Administrator danych wyraza zgode, aby Podmiot Przetwarzajgcy podpowierzyt
wykonywanie zadan wynikajgcych z Umowy innemu Podmiotowi przetwarzajgcemu pod
warunkiem, ze:

Podmiot przetwarzajgcy powiadomi Administratora danych o swoim zamiarze,
powiadomienie nastgpi przy pomocy srodkéw komunikacji elektronicznej, mailem
lub w formie pisemnej na adres Administratora danych.

przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie osob, ktérych dane dotyczg oraz obowigzki i prawa
Administratora danych zostang zachowane w umowie podpowierzenia odpowiednio do
warunkow, opisanych w Umowie;

podpowierzenie nie naruszy interesow Administratora danych;

umowa podpowierzenia z innym Podmiotem przetwarzajgcym zostanie zawarta, zgodnie
z obowigzujgcymi przepisami dotyczgcymi powierzania przetwarzania danych
osobowych z zastrzezeniem, ze wszelkie obowigzki Podmiotu przetwarzajgcego,
wynikajgce z Umowy, Podmiot przetwarzajgcy zastosuje odpowiednio do innego
Podmiotu przetwarzajgcego;

Inny Podmiot przetwarzajgcy spetnia obowigzki wynikajgce z RODO, nakfadane
bezposrednio na podmiot przetwarzajgcy w rozumieniu Rozporzgdzenia, w tym
w szczegoblnosci obowigzek prowadzenia rejestru kategorii czynnosci przetwarzania
oraz wdrozenia Srodkéw technicznych i organizacyjnych zapewniajgcych
bezpieczenstwo przetwarzania danych, o ktérych mowa w Rozporzadzeniu.

§7

Odpowiedzialnos¢ Podmiotu przetwarzajgcego

. Podmiot przetwarzajgcy ponosi odpowiedzialno$¢ za nieprzestrzeganie przepisow
RODO i innych powszechnie obowigzujgcych przepiséw dotyczgcych ochrony danych
osobowych oraz za niewykonanie lub nienalezyte wykonanie Umowy, w szczegdlnosci
za udostepnienie danych osobowych osobom nieupowaznionym lub wykorzystanie
danych osobowych niezgodnie z Umowa.

. Podmiot przetwarzajgcy zobowigzuje sie do niezwilocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegolnosci administracyjnym
lub sgdowym, dotyczgcym przetwarzania przez Podmiot przetwarzajgcy danych
osobowych okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczgcym przetwarzania tych danych, skierowanych do Podmiotu
przetwarzajgcego, a takze o wszelkich planowanych, o ile sg wiadome, lub realizowanych
kontrolach i inspekcjach dotyczgcych przetwarzania w Podmiocie przetwarzajgcym tych
danych osobowych. Niniejszy ustep dotyczy wytgcznie danych osobowych powierzonych
przez Administratora danych.

. Przetwarzajgcy os$wiadcza, ze w razie stwierdzenia naruszenia ochrony danych
osobowych niezwiocznie, jednak nie poOzniej niz w terminie 48 godzin od wykrycia
naruszenia, poinformuje o tym Administratora danych w formie pisemnego zgtoszenia.



Zgtoszenie musi zawierac:

Opis, charakter naruszenia ochrony danych osobowych, wskazywac¢ kategorie
i przyblizong liczbe osbb, ktorych dane dotyczg, oraz kategorie i przyblizong liczbe
wpisOdw danych osobowych, ktérych dotyczy naruszenie;

imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac wiecej informac;ji;

opis skutkow naruszenia ochrony danych osobowych;

opis zastosowanych sSrodkéw Iub proponowane rozwigzania przez Podmiot
przetwarzajgcy w celu zaradzenia naruszeniu ochrony danych osobowych, w tym
w stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

. Podmiot przetwarzajgcy jest zobowigzany do zebrania dowoddéw i dokumentowania
wszelkich okolicznosci, ktdére pomogg Administratorowi wyjasni¢ szczegodty naruszenia,
w tym jego charakter, zakres, skutki, czas zdarzenia, osoby odpowiedzialne, osoby
poszkodowane.

. Podmiot Przetwarzajgcy po zakonczeniu realizacji ustug wynikajgcych z Umowy gtéwnej
zobowigzany jest do niezwtocznego zwrotu powierzonych danych osobowych oraz do
usuniecia wszystkich ich istniejgcych kopii, sporzgdzonych w czasie wykonywanej pracy,
lub na wyrazne zgdanie Administratora danych - dokonaé usuniecia powierzonych
danych osobowych, zamiast ich zwrotu, chyba, Ze przepisy prawa nakazujg
przechowywanie danych osobowych.

. Podmiot Przetwarzajgcy dokona usuniecia powierzonych danych osobowych w terminie
30 dni od dnia zakonczenia realizacji ustug, za wyjgtkiem danych podlegajgcych
archiwizacji.

. Po wykonaniu zobowigzania, o ktorym mowa w ust. 7, Podmiot przetwarzajgcy
w terminie 7 dni, ztozy Administratorowi danych pisemne oswiadczenie potwierdzajgce
trwate usuniecie wszystkich powierzonych danych osobowych.

. Podmiot przetwarzajgcy na zgdanie Administratora danych, ma obowigzek przedstawic
w terminie 30 dni pisemny protokot potwierdzajgcy fakt zniszczenia danych osobowych.

§8

Odszkodowanie

. Podmiot przetwarzajgcy odpowiada za szkody majgtkowe lub niemajgtkowe jakie
powstaty wobec Administratora lub osob trzecich w wyniku przetwarzania danych
osobowych niezgodnego z Umowg lub obowigzkami natozonymi przez RODO lub inne
przepisy dotyczgce ochrony danych osobowych.

. Administrator odpowiada za szkody majagtkowe lub niemajgtkowe, jakie powstaty wobec
os6b trzecich w wyniku przetwarzania danych naruszajgcego RODO lub inne przepisy
dotyczgce ochrony danych osobowych.



3. Strony sg zwolnione z odpowiedzialnosci wynikajgcej z ust. 1 i 2, jezeli udowodniag, ze
zdarzenie, ktére doprowadzito do powstania szkody, jest przez nie niezawinione.

4. Jezeli w tym samym przetwarzaniu biorg udziat obie Strony i sg odpowiedzialne za
szkode spowodowang przetwarzaniem zgodnie z wust. 1 i 2, ponoszg one
odpowiedzialnos¢ solidarna.

5. Strona, ktéra zaptacita odszkodowanie za catg wyrzgdzong szkode, ma prawo zgdania
od drugiej Strony, ktéra uczestniczyta w tym samym przetwarzaniu, zwrotu czesci
odszkodowania odpowiadajgcej czesci szkody, za ktérg ponosi odpowiedzialnosé,
zgodnie z warunkami okreslonymi w ust. 1 2.

6. Podmiot przetwarzajgcy ponosi odpowiedzialno$é za dziatania lub zaniechania innego
Podmiotu  przetwarzajgcego  (Podprzetwarzajgcy), dotyczgce  przetwarzania
powierzonych danych osobowych, jak za dziatania lub zaniechania wiasne.

7. Inny podmiot przetwarzajgcy (Podprzetwarzajgcy) ponosi odpowiedzialnos¢ za dziata

lub zaniechania dotyczgce przetwarzania powierzonych danych osobowych jak Podmiot
przetwarzajgcy dziatajgcy w imieniu Administratora danych.

§9
Czas obowigzywania umowy

Niniejsza umowa powierzenia zostaje zawarta na czas okreslony tj. na czas wykonywania
przez Podmiot przetwarzajgcy obowigzkow z Umowy gtéwne;.

§ 10

Rozwigzanie umowy
1. Administrator danych ma prawo rozwigza¢ niniejszg umowe ze skutkiem
natychmiastowym, gdy Podmiot przetwarzajgcy:

a) nie wdrozyt srodkéw wymaganych na mocy art. 32 RODO;
b) wykorzystat dane osobowe w sposo6b niezgodny z niniejszg Umowa,

c) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli,
inspekcji nie usunie ich w wyznaczonym terminie;

d) powierzyt przetwarzanie danych osobowych osobom trzecim bez wymaganej zgody
Administratora danych,;

e) nie zawiadomit 0 naruszeniu bezpieczenstwa danych osobowych.



§ 11
Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatébw, dokumentéw i danych osobowych otrzymanych od
Administratora danych i od wspotpracujgcych z nim oséb oraz danych uzyskanych
w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemne;j
lub elektronicznej (,dane poufne”).

2. Podmiot przetwarzajgcy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa
lub Umowy.

3. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia,
aby Srodki tgcznosci wykorzystywane do odbioru, przekazywania oraz przechowywania
danych poufnych gwarantowaty odpowiednie zabezpieczenie danych poufnych w tym
w szczegolnosci danych osobowych powierzonych do przetwarzania, przed dostepem oséb
trzecich nieupowaznionych do zapoznania sie z ich trescia.

§ 12

Postanowienia koncowe

1. Umowa zostata sporzgdzona w dwdéch jednobrzmigcych egzemplarzach po jednym
dla kazdej ze stron.

2. W sprawach nieuregulowanych niniejszg umowg zastosowanie bedg miaty
obowigzujgce przepisy prawa, w szczegolnosci dotyczgce ochrony danych osobowych m.in.
RODO, Ustawy i Kodeks Cywilny.

3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie
sad wtasciwy dla miejsca siedziby Administratora danych.

Administrator danych Podmiot przetwarzajgcy



