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Zalacznik nr 1 do SWZ Szczegotowy opis przedmiotu zamowienia

Nazwa llos¢ Opis
sztuk

Serwer

Procesor czestotliwos$¢ max 3,2GHz, 8 rdzenie
Obudowa na dyski 3,5"

kontroler dyskdw SAS/SATA

8 zatok dyskow SAS/SATA 3,5"

Pamie¢ RDIMM 3200MT/s o pojemnosci 128 GB

2 x 480GB SSD SATA 6Gb/s 512 dysk do intensywnego
odczytu z mozliwoscig wymiany bez wytgczania systemu
4 x dysk 4TB 7.2K RPM SAS ISE 12Gbps

RAIDO, 1, 5,6, 10

Dwa zasilacze (1+1) 800W, z mozliwoscig wymiany bez
Czesé 1 1 wyfaczania systemu, przewdd zasilajgcy o dtugosci 2m
Zasilanie (AC) 100 -240V

Dwuportowa karta sieciowa 10 GbE RJ45 lub SFP+ z
Wktadka SFP 10GbE RJ45

Czteroportowa Karta sieciowa RJ45 1GbE

Montaz Szafa Rack 19”

szyny wsuwane bez ramienia zarzgdzajgcego kablami
Ustawienia systemu BIOS dotyczgce oszczedzania energii
System operacyjny *

Gwarancja Next Business Day 36 miesiecy z opcja
pozostawiania dyskow u zamawiajgcego

Rozwigzanie magazynu typu nas

Procesor czestotliwos$¢ podwyzszona 3 GHz 6 rdzeni
Mechanizm szyfrowania sprzetowego (AES-NI)

Pamiec¢ systemowa zainstalowana 32 GB

Maksymalna pojemnosé pamieci 128 GB

Protokét plikéw SMB/AFP/NFS/FTP

Kompatybilno$¢ zatok dyskowych 3,5-calowe dyski twarde
SATA, 2,5-calowe dyski twarde SATA, 2,5-calowe dyski SSD
SATA + opcja wymiany podczas pracy

Zainstalowana pojemnos$¢ dyskowa 20TB

Czes$¢ 2 1 Mozliwos$¢ rozbudowy do 50TB w ramach jednej obudowy
Typy macierzy obstugujacej RAID 0, RAID 1, RAID 5, RAID 6,
RAID 10,

2 x Port Gigabit sieci Ethernet (RJ45)

2 x Port 10 Gigabit sieci Ethernet RJ45 lub SFP+ z Wktadka
SFP 10GbE RJ45

Protokoty sieciowe SMB1 (CIFS), SMB2, SMB3, NFSv3,
NFSv4, NFSv4.1, NFS Kerberized sessions, iSCSI, Fibre
Channel, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV
Wsparcie wirtualizacji Windows Server, Vmware

Port USB 3.2 Gen 1
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Port USB 3.2 Gen 2 (10Gb/s)

Montaz szafa rack 19”

Zasilacz (x2), 100 —240 V

Interfejs graficzny w jezyku polskim lub angielskim
Obstugiwane przegladarki Google Chrome, Firefox,
Microsoft Edge

Gwarancja 36 miesiecy

Przetfacznik

Liczba portow 48

44 x 1000BASE-T Gigabit Ethernet (RJ45)

4 x 10GBASE-T (RJ45) lub 10GbE SFP+ (z Wktadka SFP
10GbE RJ45)

Montaz Szafa Rack 19”

VLAN w oparciu o adresacje MAC, o port,

3 Wykrywanie petli

Zarzadzanie z poziomu przegladarki

Interfejs graficzny w jezyku polskim lub angielskim
Obstugiwane przegladarki Google Chrome, Firefox,
Microsoft Edge

Zapis konfiguracji do pliku

Zasilanie (AC) 100 -240V

Gwarancja 36 miesiecy

Czes¢ 3

Urzadzenie klasy UTM

Podstawowe zabezpieczenia Firewall, AV, IPS, Antyspam,
Filtrowanie URL,

Przepustowosc¢ Firewall (1518 bajtéw UDP) 1.9 Gbps
Przepustowos¢ IPS (1518 bajtéw UDP) 1.5 Gbps
Przepustowosc IPS (plik HTTP 1MB) 770 Mbps
Przepustowos¢ Antywirus 350 Mbps

Przepustowos¢ IPSec - AES-GCM 120 Mbps
Przepustowosc IPSec - AES256/SHA2 300 Mbps
Maks. liczba tuneli IPSec VPN 45

Maks. liczba SSL VPN (tryb Portal) 15

Liczba jednoczesnych klientéw SSL VPN 15

Liczba jednoczesnych sesji 200 000

Nowe sesje na sekunde 15 000

Interfejsy Ethernet 10/100/1000 2+6 switch
Maksymalna liczba regut filtrowania 4 096
Maksymalna liczba tras statycznych 512
Maksymalna liczba tras dynamicznych 10 000
Zasilanie (AC) 100 -240V

Poziom gtosnosci wskazane chtodzenie pasywne
Zarzadzanie przy uzyciu interfejsu graficznego z poziomu
przegladarki

Obstugiwane przegladarki: Google Chrome, Firefox,
Microsoft Edge

Czesc 4 1
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Jezyk interfejsu polski lub angielski

Rodzaj wsparcia technicznego polski
CERTYFIKACJA Zgodnos¢ CE/CB
Aktualizacje/Serwisy dziatajgce 36 miesiecy

* System operacyjny spetniajace ponizsze warunki:
1. System operacyjny z graficznym interfejsem uzytkownika,
2. Licencja bezterminowa

3. Licencja uprawniajgca do pracy co najmniej 50 uzytkownikéw jezeli jest wymagana w oferowanym
rozwigzaniu

4. Oferowane rozwigzanie ma pozwala¢ w ramach dostarczonej licencji na uruchomienie co najmniej 2
wirtualnych maszyn,

5. System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika: Klasyczny, umozliwiajgcy
obstuge przy pomocy klawiatury i myszy,

6. System operacyjny ma pozwala¢ na uruchomienie i prace z aplikacjami uzytkowanymi przez
Zamawiajgcego, w szczegolnosci: MS SQL, Acrobat Reader DC, Pfatnik, Bestia, Proton, Wydra, Foka,
Elud.

7. Oferowane rozwigzanie musi by¢ zainstalowane bezposrednio na sprzecie fizycznym - nie moze by¢
czescig innego systemu operacyjnego,

8. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym Polskim i Angielskim,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimediow,
pomoc, komunikaty systemowe,

10. Wbudowany system pomocy w jezyku polskim,
11. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

12. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego
poprzez Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru
instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,

13. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzgdzany przez
administratora systemu Zamawiajgcego,

14. Dostepnosc¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego,

15. Wbudowana zapora internetowa (firewall) dla ochrony potgczeh internetowych; zintegrowana z systemem
konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;

16. Wbudowane mechanizmy ochrony antywirusowe;j i przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami,

17. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzenh
sieciowych, standardéw USB, Plug&Play, Wi-Fi),

18. Mozliwos¢ zarzgdzania serwerem poprzez polityki grupowe — przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji,

19. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikaciji,

20. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu,
zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe,
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35.

36.

37.

38.

39.

40.

41.

42.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzgdzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

Zintegrowany z systemem modut wyszukiwania informaciji (plikéw réznego typu, tekstow, metadanych)
dostepny z kilku poziomow: i. poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami zewnetrznymi.

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzgdzanych w sposéb centralny;

Mechanizmy logowania do domeny w oparciu o:

o Login i hasto,

o Karty z certyfikatami (smartcard),

. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

Wsparcie whudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec,

Whbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportow z ustawien polityk,

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach,

Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen,

Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika
celem rozwigzania problemu z serwerem,

Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikow oraz zapewniajgcy wiekszg niezawodnos$c¢ i pozwalajgcy tworzy¢ kopie zapasowe,
Zarzgdzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy, woluminy
dyskowe, ustugi katalogowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow z
mozliwoscig automatycznego przywrécenia wersji wczesniejszej,

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci,

Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny, zapamietywanie

ustawien i przypisywanie do min. 3 kategorii bezpieczenhstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numerow identyfikacyjnych sprzetu),

Wbudowany mechanizm wirtualizacji obstugujgcy Hyper-V wykorzystywany przez zamawiajgcego,
Oferowane rozwigzanie ma petnic role narzedzia pozwalajgcego na migracje maszyn wirtualnych

klientow dziatajgcych na Hyper-V oraz serwerach fizycznych z systemami MS Windows
wykorzystywanych przez zamawiajgcego,

Oferowane rozwigzanie ma pozwala¢ na uruchomienie bez konwersji lub koniecznosci instalacji
dodatkowego oprogramowania srodowisk gosci generacji 1 i 2 Hyper-V posiadanych przez
zamawiajgcego,

Funkcja kontrolera domeny,
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Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z mozliwoscig szyfrowania ograniczonego
do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscig
przechowywania certyfikatow w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na
kluczach pamieci przenosnej USB,

Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig centralnego
zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskéw przenosnych

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w
ustugach katalogowych,

Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz mozliwos¢ zmiany
jezyka bez koniecznosci reinstalacji systemu,

Oprogramowanie musi zosta¢ dostarczone w najnowszej dostepnej wersji wydanej przez producenta
oprogramowania,

Zamawiajgcy nie dopuszcza zaoferowania oprogramowania i planéw licencyjnych opartych o rozwigzania
chmury oraz rozwigzan wymagajgcych statych optat w okresie uzywania zakupionego produktu,

Zaoferowane rozwigzanie musi by¢ w petni kompatybilne z istniejgcymi rozwigzaniami w srodowisku, w
tym dedykowanymi ze wzgledu na specyfike aplikacjami, systemami, takze w warstwie aplikacyjne;.
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