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Do Wykonawcdw, biorgcych udziat w postepowaniu o udzielenie zamoéwienia pn. Przeprowadzenie
diagnozy cyberbezpieczenstwa zgodnie z wytycznymi Konkursu Grantowego Cyfrowa Gmina

WYJASNIENIA TRESCI OGtOSZENIA O ZAMOWIENIU

W zwigzku z zapytaniami o wyjasnienie tresci ogtoszenia o zamdwieniu w postepowaniu o udzielenie
zamodwienia pn. Przeprowadzenie diagnozy cyberbezpieczenstwa zgodnie z wytycznymi Konkursu
Grantowego Cyfrowa Gmina przekazuje ich tes¢ wraz z wyjasnieniami.

1. llos¢ lokalizacji (adresy, info. co znajduje sie pod danym adresem):

Odpowiedz. 1 lokalizacja; Urzad Miasta Wojkowice, ul. Jana Ill Sobieskiego 290a, 42-580 Wojkowice
2. llo$¢ pracownikéw/uzytkownikow:

Odpowiedz. 37 oséb

3. Ilo$¢ wszystkich hostdw podtgczonych do sieci (komputery, urzadzenia serwerowe, urzadzenia
sieciowe jak np. drukarki, routery, przetaczniki, Access Pointy, urzadzenia VolP etc.). W tym
rozgraniczyc:

a. llos¢ komputeréw (réwniez przenosnych)

Odpowiedz. 40 komputeréw

b. llo$¢ serwerodw (fizycznych, wirtualnych)

Odpowiedz. 11 serweréw

C. llos$¢ pozostatych urzadzen podtgczonych do sieci

Odpowiedz. 89 urzadzen

4, llo$¢ adreséw zewnetrznych

Odpowiedz. 5 adreséw zewnetrznych

5. llos$¢ podsieci (jaki zakres maski kazdej podsieci?)

Odpowiedz. 4 maska /24

6. Ilos¢ serwerowni i ich lokalizacja?

Odpowiedz. 1 lokalizacja; Urzgd Miasta Wojkowice, ul. Jana Ill Sobieskiego 290a, 42-580 Wojkowice
7. Czy majg Panstwo wdrozong Active Directory?

Odpowiedz. Tak

8. Jaki budzet (brutto) wpisali Panstwo we wniosku grantowym na realizacje samej Diagnozy
cyberbezpieczenstwa z catej puli przydzielonych srodkéw?

Odpowiedz. 20 000,00 zt

9. Z jaka datg podpisali Paristwo Umowe grantowg?

Odpowiedz. 28.03.2022r.




10. Czy termin realizacji jest negocjowalny przed podpisaniem umowy jezeli realizacja diagnozy w
petni zmiesci sie w 6 miesigcach od daty podpisania umowy grantowe;j?

Odpowiedz. Przed podpisaniem umowy termin nie podlega negocjacjom.

11. Czy poza wypetnieniem zat. 8 konkursu dla NASK wymagajg Paristwo rowniez raportu z audytu
dla Urzedu?

Odpowiedz. Tak

12. Odnoszac sie do tresci zat. 8 konkursu zawartej w arkuszu CERT (punkty od 3 do 6 wtgcznie),
prosze o informacje czy posiadajg Panstwo Dokumentacje oraz Raporty/Wyniki z audytéow tam
wskazane, aby byto mozliwe ich sprawdzenie/ocena podczas Diagnozy?

Czy oczekujg Panstwo wykonania podczas Diagnozy ktéregokolwiek z tych audytédw lub opracowania
dokumentacji — jesli tak prosze o wskazanie konkretnych punktdw z arkusza CERT, ktdre ma opracowac
Wykonaweca i _uwzgledni¢ takg informacje jako oficjalng zmiane w tresci zapytania. Ponizej lista z
zatgcznika nr 8 konkursu (prosze o wpisanie czy Urzad posiada dang dokumentacje, raporty oraz czy

wymaga jej ewentualnego opracowania):

Dokumentacja Systemu Informacyjnego wspierajgcego zadanie
publiczne

Tak

Nie

Opracowuje
Wykonawca

3.1

Czy istniejg raporty z audytéw systemdw informacyjnych wspierajacych
zadanie publiczne?

3.2

Czy istnieje dokumentacja architektury zastosowanych zabezpieczen?

3.3

Czy istnieje dokumentacja architektury sieci?

34

Czy istnieje baza danych konfiguracji urzgdzen aktywnych?

3.5

Czy istnieje dokumentacja zmian w systemach informacyjnych?

3.6

Czy istnieje dokumentacja dotyczgca monitorowania w trybie ciggtym?

3.7

Czy sg dostepne umowy z dostawcami (wsparcie techniczne)?

3.8

Czy sg zawierane umowy z dostawcami ustug z zakresu bezpieczeristwa
teleinformatycznego?

3.9

Czy s3 wymagane wyniki audytéw u dostawcédw ustug bezpieczenstwa
teleinformatycznego?

3.10

Czy jest dostepna i aktualna dokumentacja zabezpieczen fizycznych i
Srodowiskowych?

3.11

Czy jest prowadzony rejestr dostepu do dokumentacji systemu
informacyjnego?

Dokumentacja procesu zarzadzania incydentami

4.1

Czy wdrozone jest monitorowanie i wykrywanie incydentéw? Kto za nie
odpowiada? (stanowiska, funkcje itp. - bez danych osobowych)

4.2

Czy istnieje procedura informowania o wykrytych incydentach?

4.3

Czy istniejg procedury reagowania na incydenty?

Aspekty techniczne do weryfikacji

5.1

Wyniki audytu serwiséw WWW z uwzglednieniem:

- wersji serwera HTTP;

- wersji systemu CMS (o ile wystepuje);

- bezpieczenstwa komunikacji (aktualnosé certyfikatéw X.509, wersja
TLS, stosowane algorytmy kryptograficzne itp.);

- dostepnosci kompetentnego personelu do utrzymania serwisow.




5.2

Wyniki audytu serwiséw pocztowych z uwzglednieniem:

- poprawnosci wdrozenia mechanizmoéw SPF, DKIM i DMARGC;

- poprawnosci i bezpieczenstwa wdrozenia mechanizmoéw TLS;

- dostepnosci kompetentnego personelu do utrzymania serwisow.

5.3

Wyniki audytu lokalnych sieci teleinformatycznych z uwzglednieniem:
- wdrozenia systeméw ochrony przed kodem szkodliwym w sposéb
zapewniajacy ich automatyczng aktualizacje;

- stosowania mechanizmow segmentacji sieci;

- izolacji urzadzen koncowych uzytkownikéw;

- procesu tworzenia i okresowego odtwarzania kopii zapasowych
przetwarzanych informacji;

- monitorowania ruchu wewnatrz sieci w zakresie wykrywania
symptomow naruszen bezpieczenstwa;

- dostepnosci kompetentnego personelu do utrzymania infrastruktury
sieciowe;j.

5.4

Wyniki audytu pofaczenia z siecig Internet z uwzglednieniem:

- monitorowania ruchu wchodzgcego i wychodzgcego;

- stosowanych zabezpieczen przed atakami DDoS;

- stosowanych zabezpieczen przed wyciekiem informacji (DLP);

- stosowanych zabezpieczen punktu styku (FW, IDS, IPS, WAF itp.);

- dostepnosci kompetentnego personelu do utrzymania punktu styku z
siecig Internet.

Aspekty organizacyjne do weryfikacji

6.1

Wyniki audytu organizacji zarzagdzania bezpieczenstwem
teleinformatycznym z uwzglednieniem:

- regularnego identyfikowania znanych podatnosci w eksploatowanych
systemach IT;

- terminowego wprowadzania danych do systemdw zarzadzania
tozsamoscia i uprawnieniami uzytkownikow;

- prowadzenia okresowego przegladu uprawnien uzytkownikow;

- prowadzenia okresowych szkolen uzytkownikéw podnoszacych ich
Swiadomosc zagrozen.

6.2

Wyniki audytu proceséw planowania z uwzglednieniem:

- posiadania planow przywracania ustug IT na wypadek awarii;

- prowadzenia przegladow oraz doskonalenia planéw przywracania
ustug IT;

- cyklu zycia systeméw IT i eksploatacji produktdw nieposiadajacych
wsparcia producenta.
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