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OGLOSZENIE O ZAMOWIENIU

l. Zamawiajacy:
Gmina Wojkowice
ul. Jana lll Sobieskiego 290a
42-580 Wojkowice

1l Dodatkowe dane kontaktowe:
Fax: 32/760-20-86
Adres poczty elektronicznej: j.cieslinska.potrawa@wojkowice.pl

1. Nazwa zamdwienia:

Przeprowadzenie diagnozy cyberbezpieczenstwa zgodnie z wytycznymi Konkursu Grantowego
Cyfrowa Gmina

Opis przedmiotu zamdwienia:

Przedmiotem zamdwienia jest przeprowadzenie obligatoryjnej diagnozy cyberbezpieczenstwa zgodnie
z wytycznymi (oraz formularzem informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa - zatgcznikiem nr 8 do Regulaminu Konkursu) Regulaminu Konkursu Grantowego
Cyfrowa Gmina. W ramach Programu Operacyjnego Polska Cyfrowa 2014-2020; Os$ V. Rozwéj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dziatanie 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia Program Operacyjny Polska Cyfrowa na lata 2014
—2020.

Dokumentacja konkursowa dostepna jest pod adresem: https://www.gov.pl/web/cppc/cyfrowa-gmina

Termin wykonania zamdwienia: do 15 sierpnia 2022 r.

V. Wymogi stawiane wykonawcom w postepowaniu wraz z opisem sposobu dokonywania
oceny tych wymogoéw:
O udzielenie zamdwienia publicznego moga ubiegac sie wykonawcy, ktérzy:

a) posiadaja uprawnienia do wykonania niniejszego zamdwienia:

Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze dysponuje lub bedzie
dysponowat osobami zdolnymi do realizacji zamdwienia, posiadajgcymi niezbedne kwalifikacje tj.:
posiadajgce uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018
r. w sprawie wykazu certyfikatdw uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatéw
wskazanych w w/w rozporzadzeniu znajduje sie ponizej:

1. Certified Internal Auditor (CIA)
2. Certified Information System Auditor (CISA)
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3. Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczeristwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnos$ci i nadzoru
rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osdb

4. Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscia dziatania PN-EN ISO 22301

wydany przez jednostke oceniajgcg zgodno$é, akredytowang zgodnie z przepisami ustawy

z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji

0s6b

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

. Systems Security Certified Practitioner (SSCP)

10. Certified Reliability Professional

11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

G N Y

Informacje o o$wiadczeniach, dokumentach, jakie maja dostarczy¢ Wykonawcy w celu potwierdzenia
spetniania wymogoéw dla udziatu w postepowaniu:

a) wykaz os6b biorgcych udziat w realizacji zamowienia, spetniajgcych warunki, o ktérych mowa
powyzej wraz z dokumentami potwierdzajgcymi posiadane uprawnienia.

V. Kryteria oceny ofert: Najnizsza cena — 100%

VL. Sposdb przygotowania oferty:

1. Oferte nalezy sporzadzi¢ zgodnie z wzorem formularza oferty, ktory stanowi zatgcznik nr 1 do
zapytania, w jezyku polskim, w sposéb staranny, czytelny i trwaty.
2. Oferte mozna ztozy¢ w jeden ze wskazanych ponizej sposobdw:

a) Oferte sporzadzong w formie papierowej i podpisang przez osobe uprawniong nalezy ztozy¢ w
zamknietej kopercie lub innym opakowaniu w sposdb zapewniajgcy nieujawnienie tresci oferty do
chwili jej otwarcia. Zamknieta koperta lub inne opakowanie muszg zawiera¢ oznaczenie: Diagnoza
cyberbezpieczenstwa Cyfrowa Gmina.

b) Skan oferty sporzadzonej w formie papierowe] i podpisanej przez osobe uprawniong nalezy
przesta¢ na adres poczty elektronicznej: j.cieslinska.potrawa@wojkowice.pl w temacie wpisujac:
Diagnoza cyberbezpieczeristwa Cyfrowa Gmina.

Skan oferty ma stanowi¢ zatgcznik do wiadomosci e-mail w celu zapewnienia nieujawnienia tresci

oferty do chwili jej otwarcia.

Oferte sporzadzong w formie elektronicznej podpisang kwalifikowanym podpisem elektronicznym

przez osobe uprawniong nalezy przestaé na adres poczty elektronicznej:

j.cieslinska.potrawa@wojkowice.pl w temacie wpisujac: Diagnoza cyberbezpieczenstwa Cyfrowa

Gmina. Plik z ofertg ma stanowi¢ zatgcznik do wiadomosci e-mail w celu zapewnienia nieujawnienia
tresci oferty do chwili jej otwarcia.

3. Stwierdzone przez Wykonawce w ofercie btedy - przed jej ztozeniem - poprawia sie przez
skreslenie dotychczasowej tresci i wpisanie nowej, z zachowaniem czytelnosci btednego zapisu oraz
podpisanie poprawki i zamieszczenie daty dokonania poprawki.

VII. Miejsce sktadania ofert (w przypadku sktadania ofert w postaci papierowej): Urzagd Miasta
Wojkowice, ul. Jana Il Sobieskiego 290a, 42-580 Wojkowice.

VIII. Termin sktadania ofert uptywa: 08 czerwca 2022r. (decyduje data wptywu do siedziby
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IX. Informacje dodatkowe:
1. Cena ofertowa jest ceng ryczattowa, zawierajgca wszelkie koszty niezbedne do wykonania
zamoéwienia, ma by¢ wyrazona w PLN.
2. Zamawiajgcy zastrzega sobie mozliwos¢ negocjacji najkorzystniejszej oferty, w szczegélnosci w
przypadku gdy cena najkorzystniejszej oferty przekracza mozliwosci finansowe Zamawiajacego.
3. W toku badania i oceny ofert Zamawiajacy moze zwrdcié sie do Wykonawcy o wyjasnienie
tresci ztozonej oferty lub wezwaé Wykonawce do uzupetnienia oferty.
4. Informacja o wyborze najkorzystniejszej oferty zostanie zamieszczona na stronie internetowej
Zamawiajgcego: www.wojkowice.bip.net.pl
5. Informacja o terminie i miejscu podpisania umowy zostanie przekazana telefonicznie lub

pocztg elektroniczng Wykonawcy, ktdrego oferta zostanie wybrana.

X. Do ogtoszenia zataczono:

1. zatacznik nr 1 — formularz ofertowy;

2. zatgcznik nr 2 — wykaz osob;

3. zatagcznik nr 3 — wzdr umowy;

4. zatgcznik nr 4 — formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
(zatgcznik nr 8 do Regulaminu konkursu);

5. zatacznik nr 5 — Regulamin postepowania w sprawach udzielania zamdéwien, ktorych wartos¢ jest
nizsza niz 130 000 zt;

6. Klauzula informacyjna RODO.

Z upowaznienia Burmistrza
Sekretarz Miasta
/-/ mgr Edyta Cichon
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